NETWORK ACCESS CONTROL

NAC by ROGIT

Controle de acesso a rede, do Wi-Fi ao switch, em
uma unica appliance.

RADIUS - TACACS+ - Portal de visitantes - Backup de configuracao - Integracao FortiGate



O DESAFIO

Quem esta na sua rede agora?

JAN

Dispositivos
desconhecidos
Notebooks pessoais, cameras

e IoT entram em qualquer
porta ou Wi-Fi.

o

Senha Unica nos
switches

Todos usam o mesmo admin.

Ninguém sabe quem digitou
cada comando.

Q

Alteracdes sem
rastro

Uma VLAN muda e ninguém
sabe quando, por quem nem
como voltar.

2
Visitantes no Wi-Fi

A senha do Wi-Fi circula entre
convidados e nunca expira.

Cada ponto vira um risco de seguranca e de auditoria, e costuma pedir uma ferramenta diferente.
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A SOLUCAO

Uma appliance, seis modulos

-

Acesso a rede

802.1X, PEAP, EAP-TLS e MAB com VLAN
dindmica.

{0

Backup de configuracao

Versoes, diferencas e autor de cada
alteracao.
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Q)
')
Visitantes e BYOD

Vouchers, portal com sua marca e
aprovacao pelo anfitriao.

9

Integracao FortiGate

Identidade por IP e quarentena
automatica.

<>
TACACS+

Login nos equipamentos com o AD,
comando a comando.

J\,.

Visibilidade e alertas

Painel, auditoria, relatorios e avisos no
celular.



COMO FUNCIONA

O NAC no centro da sua rede

Active
—> Directory
usuarios e grupos

802.1X - MAB

Usuarios Equipamentos FortiGate
notebooks, > switches, APs, < > identidade e
celulares, IoT firewalls RADIUS quarentena
TACACS+
Syslog
Alertas
> Telegram, e-mail,
WhatsApp

Tudo roda na sua infraestrutura: os dados de acesso nao saem da empresa.
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CONTROLE DE ACESSO

O acesso certo para cada um

1l
o}

® EngineOnline ~ ® AD Opcional @ Trial . oy et

e Politicas por grupo do AD, SSID, NAac,

equipamento, MAC e horario 5 s SR e i

e Politicas Avancadas
Yo Gare Regras combinadas por identidade, grupo AD, SSID, AP/NAS, MAC, horario e prioridade.
. " . . . . o o
* VLAN dinamica e limite de dispositivos S e ibaegho automética por tpo do dispositivs
o Autenticagbes Impressoras, cameras e telefones néo digitam senha: eles entram pelo MAB (o switch/AP envia o MAC). O NAC reconhece o tipo pelo fabricante e pelo

DHCP e manda cada um para a sua VLAN, sem cadastrar MAC por MAC. Um aparelho ainda desconhecido cai na politica mais genérica; quando o

V4 .
p O r u S u a r I O TEAL TR Seeeat sensor DHCP identifica o tipo, o NAC o reconecta sozinho na VLAN certa. Habilite MAB nas portas do switch.

| = Ppoliticas p G / CFTV Telefones VolP IoT / automagio TVs e streaming

e Exige maquina do dominio quando )

Usuarios

Visitantes PRIORIDADE

L]
58 Ordem de avaliacs
preciso 0 ot T s
@b Active Directory
SE « TODAS AS CONDICOES ENTAOQ . ACAOD

FRAESTRUTURA

e Impressoras, cameras e telefones , —— : . “

= Equipamentos

. . o Grupo AD Método PAP b
liberados pelo tipo .
p p 5 s v SsID Qualguer S5ID Login em equipamento N3o (acesso a rede) R
ensor
@ Backup de configuragio AP [ NAS Nome, IP ou NAS-Identifier Méquina do dominio N3o exigir v
. ~
. Di siti dastrad .

e Blo quelo derruba a sessao na hora e ANBBCCODEER L et Guer (use MAC u to) .

Prova de maquina vale

(CO Q ) ADMINISTRAGAO Tipo de dispositivo Qualquer tipo v (i) 30

Auditori
gy Horario ——i-- [C] ae | - ] VLAN 0

(=9

¥y  Integragdes
Dias seg Ter Qua Qui Sex sdb Max. dispositivos 0
Q Licenca —
Session Timeout 0
83 Configuracoes
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VISITANTES E BYOD

Wi-Fi de visitante sem senha

@ NAC

BY ROGIT

MONITORAMENTO

oo

0 Dashboard
- Sessées
Gh Dispositivos
o

Autenticacbes

n
[=]

NTROLE DE ACES50

I

Politicas
2. Usuarios
| & visitantes

@ Certificados

@b Active Directory
FRAESTRUTURA
= Equipamentos
TACACS+
2 Sensor DHCP
i@ Backup de configuracio
&n Fleet

ADMINISTRA

Auditoria

(=9

T Integragdes
Q Licenca
&3

Configuracoes

= Q B < ent t ! ® Engine Online ® AD Opcional ® Trial . ‘_':h'" I [ sair
d adar glob:
— CONTROLE DE ACESS0 .
¥ Atualizar
- - -
Visitantes e Portal Cativo
Vouchers rastreaveis, aprovacao, limites por dispositivo e identidade visual por site.
Emitir vouchers Personalizar portal Dispositivos pessoais (BYOD) Pedidos de acesso (aprovacio do anfitrido) Expandir tudo Recolher tudo
TENANT SITE PORTAL PUBLICO
~ v Selecione um site
Validos Em uso Aguardando aprovagio Encerrados
prontos para uso ou em uso ja utilizados e dentro da validade precisam de liberacdo do responsavel expirad gotados ou revogados
~ Emitir vouchers
e ~ Personalizar portal Nenhuma versio publicada
Os codigos aparecem uma unica vez apos a emissdo. Somente o hash
persistido. Monte a tela de acesso como no editor de hotspot UniFi. As imagens ficam dentro da
appliance e funcionam offline.
MODELOS RAPIDOS
Visita- 4 h Fornecedor - 8 h Evento - 24 h
EMPRESA TiTuLO
Estadia - 7 dias
NAC by ROGIT Acesso de visitantes
QUANTIDADE IDENTIFICAQE\D
MENSAGEM DE BOAS-VINDAS
1 Evento, re ou convidado
VISITANTE EMPRESA

COR PRINCIPAL

COR DO BOTAO

VALIDADE APOS PRIMEIRO USO MAXIMO DE DISPOSITIVOS

COR DO CARTAO DO PORTAL

B =L N
MAXIMO DE USOS VLAN
COR DOS CAMPOS DE VOUCHER
1 1]

COR DO TEXTO DO CARTAO

COR DA BORDA DOS CAMPOS
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Vouchers com validade, limite de
aparelhos e VLAN propria

Portal com a marca da empresa,
editado no painel

O visitante pede acesso e o anfitriao
aprova por e-mail

Funcionarios cadastram o proprio
celular (BYOD)



TACACS+

Login individual nos equipamentos

] 2 S

Quem entra O que pode O que fez

Login nos switches com a conta Autorizacao comando a Todo comando registrado, mais

do AD e nivel pelo grupo. comando: bloqueie o que é o syslog dos equipamentos.
Perigoso.

Funciona com Dell, Cisco, Huawel, HP, Aruba, Fortinet, MikroTik e Juniper.
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BACKUP DE CONFIGURACAO

Toda alteragcao guardada e explicada

e Copia diaria e logo apos cada alteracao
Exemplo + SW-CORE - versao 12

detectada
vian 30
e Historico com as diferencas linha a linha + name VISITANTES
e Quem alterou, quando e por onde interface 6il1/0/12

- switchport access vlan 10

+ switchport access vlan 30
alterado por admin.rede via TACACS+

e Alerta no celular quando a configuracao muda
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INTEGRACAO FORTIGATE

O firewall sabe quem é cada IP

Identidade por IP (RSSO)

Usuario e grupo do AD chegam ao FortiGate sem
agente FSSO. Regras e relatérios por pessoa.

Quarentena automatica

O FortiGate detecta a ameaca, o NAC acha o
aparelho pelo IP e o isola na hora.
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@ NAC

BY ROGIT

AMENTO
80 Dashboard
A Sessdes

Gh Dispositivos

o AutenticagBes

I

Politicas

2. Usuarios

& Visitantes

Certificados

@

Active Directory
NFRAESTRUTURA

= Equipamentos
TACACS+

2 Sensor DHCP

i@ Backup de configuracio

&n Fleet

(&) Auditoria
T IntegragBes
a Licenca
8

Configuracoes

= Q B e ent t / #® Engine Online ® AD Opcional
— ADMINISTRACAO
i~
Integracgoes
Conecte o NAC ao firewall, aos canais de alerta e aos relatorios da empresa.
Firewall — identidade dos usuarios (RS50) Quarentena automética Canais de notificacio Alertas Relatorios agendados

~ Firewall — identidade dos usuarios (RSS0)

O NAC avisa o firewall quem esta em cada IP (usudrio e grupo do AD) por RADIUS accounting. No FortiGate isso permite politicas e relatorios por usuério
e grupo sem instalar agente FSSO nos controladores de dominio. Funciona também com outros firewalls que aceitam RADIUS accounting

Enviar identidades ao firewall ~ Grupoenviade  Grupo do AD da politica (ou nome da politica) ~

8.4.254 1813

Mome (ex.: FortiGate Sinop P do firewall (ex.: 19

+ Adicionar firewall - 4 Testar

Envios Configuragio no FortiGate

Nenhum envio desde o inicio do servigo. Os envios comegam quando um usuario autentica e o
equipamento manda accounting com o IP dele.

config user radius

edit "NAC-RSS0"
server "172.22.62.217"
secret <SECRET>
rsso enable
rsso-radius-server-port 1813
rsso-radius-response enable

rsso-secret <SECRET>

REEAEEA%Y

sso-attribute Class
next
end

rsso—endpoint-attribute User—-Name

® Tral

rsso-validate-request-secret enable

[ sair

Expandir tudo Recolher tudo

# Um grupo por grupo do AD (o nome deve ser igual ao enviado pelo NAC):

config user group
edit "RSSO-Financeiro®
set group-type rsso
set sso-attribute-value "Financeiro"

navt



VISIBILIDADE

Saiba antes de virar problema

Painel em tempo real Auditoria completa Sensor DHCP

Sessoes, autenticacoes, falhas e uso por SSID. Quem fez o qué no painel e na rede, com Reconhece o tipo de cada aparelho que entra na
exportacao CSV. rede.

Diagnodstico da rede Alertas no celular Relatérios agendados

Mostra o que falta configurar em cada Telegram, e-mail e WhatsApp, com regras e Resumo periodico por e-mail para a gestao, com

equipamento. horarios. CSV.
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PRONTO PARA PRODUCAO

Feito para nao parar

¢ Alta disponibilidade ) MFA e perfis de acesso

Dois appliances ativos, configuracao replicada. TOTP no painel e papéis por funcao.
) Segredos cifrados v Atualizacéo assinada

Senhas e secrets protegidos em repouso. Pacotes verificados, também sem internet.
¢~ APl e webhooks @D Varias filiais

Integracao com ITSM e automacoes. Tenants e sites com administracao separada.
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Uma appliance.
Toda a rede sob controle.

Quem entra, quem administra e o que muda, num so painel.




IMPLANTACAO

Da instalacao a rede protegida

Instalar Conectar Cadastrar Definir
Appliance em VM ou Ingresso no Active Switches, APs e Politicas por grupo,
servidor da empresa. Directory. firewalls no painel. local e horario.

05

Ativar

802.1X e TACACS+ nos
equipamentos.

Assistente de configuracao no primeiro acesso e diagnostico que mostra o que falta em cada equipamento.
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LICENCIAMENTO

Simples de contratar e crescer

Plano

R$ 5.000

Até 100 equipamentos

-

&

Plano 2

R$ 8.500

Ate 300 equipamentos

J

Plano 3

R$ 15.000

Equipamentos ilimitados

Licenca por niumero de equipamentos. Todos os mddulos incluidos em todos os planos.
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PROXIMO PASSO

\Vamos proteger a sua rede?

Agende uma demonstracao no seu ambiente.

CONTATO WHATSAPP
Rogerio Carvalho (66) 99632-8178
E-MAIL SITE

rogeriosampaiox@gmail.com WWW.rogit.com.br



https://www.rogit.com.br/

